SIMMARTF

MERCHANDISING

PROTECTIA DATELOR CU CARACTER PERSONAL

PRINCIPIILE SMART MERCHANDISING SRL DE IMPLEMENTARE S| APLICARE A

REGULAMENTULUI GENERAL PENTRU PROTECTIA DATELOR

1. Introducere

1.1 Fundamentele Regulamentului General pentru Protectia Datelor (GDPR)

Regulamentul General pentru Protectia Datelor din 2016 inlocuieste Directiva UE din 1995 privind
Protectia Datelor si legislatia implementata in Statele Membre in aplicarea Directivei 95/46/EC
privind Protectia Datelor. Scopul séu este de a proteja "drepturile si libertatile" persoanelor fizice
(adica persoanele vii) si de a se asigura c3 datele cu caracter personal nu sunt prelucrate fara stirea
si, ori de céate ori este posibil, c& sunt prelucrate cu consimtamantul lor.

1.2 Definitii folosite de catre SMART MERCHANDISING SRL (extrase din GDPR)

Domeniul material de aplicare (Articolul 2) — GDPR se aplica prelucrrii datelor cu caracter
personal total sau partial prin mijloace automate (de exemplu, prin calculator) si prelucrarii, altfel
decat prin mijloace automatizate, de date cu caracter personal (adicd pe suport hartie) care fac
parte dintr-un sistem de arhivare sau sunt destinate s faca parte dintr-un sistem de arhivare.

Domeniul teritorial de aplicare (Articolul 3) - GDPR se va aplica tuturor operatorilor stabiliti in UE
care prelucreaza datele cu caracter personal ale persoanelor vizate, in contextul activitatilor sale.
Se va aplica, de asemenea, operatorilor din afara UE care proceseazi date cu caracter personal
in scopul de a oferi bunuri si servicii sau pentru a monitoriza comportamentul persoanelor vizate
rezidente in UE.

1.3  Definitii din Articolul 4 GDPR

Sediu principal - (a) in cazul unui operator cu sedii in cel putin dous State Membre, locul in care
se afla administratia centrald a acestuia in UE, cu exceptia cazului in care deciziile privind
scopurile si mijloacele de prelucrare a datelor cu caracter personal se iau intr-un alt sediu al
operatorului din UE, sediu care are competenta de a dispune punerea in aplicare a acestor decizii,
caz Tn care sediul care a luat deciziile respective este considerat a fi sediul principal; (b) in cazul
unei persoane imputernicite de operator cu sedii in cel putin dous State Membre, locul in care se
afla administratia centrald a acesteia in UE, sau, In cazul in care persoana imputemicita de
operator nu are o administratie centrald in UE, sediul din UE al persoanei imputemicite de
operator in care au loc activitatile principale de prelucrare, in contextul activitatilor unui sediu al
persoanei imputemicite de operator, in masura in care aceasta este supus3 unor obligatii
specifice in temeiul GDPR.
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Date cu caracter personal — orice informatii privind o persoana fizica identificatd sau identificabild
(.persoana vizata"); o persoan fizica identificabila este o persoana care poate fi identificata, direct
sau indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numéar de
identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente specifice,
proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

Categorii speciale de date cu caracter personal — date cu caracter personal care dezvaluie originea
rasiald sau etnicd, opinii politice, credinte religioase sau filosofice sau apartenenta la sindicate Si

prelucrarea datelor genetice, date biometrice in scopul identificarii unice a unei persoane fizice,
date privind sanatatea sau date referitoare la viata sau orientarea sexuala a unei persoane fizice.

Operator de date cu caracter personal — persoana fizica sau juridica, autoritatea publica, agentia
sau alt organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare
a datelor cu caracter personal.

Persoana vizata — orice persoana fizica in viata, careia ii apartin datele cu caracter personal
detinute de catre SMART MERCHANDISING SRL.

Prelucrare — orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal
sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate,
cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea,
extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la
dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

Crearea de profiluri — orice forma de prelucrare automaté a datelor cu caracter personal care consts
in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale referitoare la

uuuuu

munca, situatia economicd, sanatatea, preferintele personale, interesele, fiabilitatea,
comportamentul, locul in care se afla persoana fizica respectiva sau deplaséarile acesteia. Aceast3
definitie este legatad de dreptul persoanei vizate de a se opune credrii de profiluri cu privire la
persoana sa si de dreptul de a fi informat cu privire la existenta credrii de profiluri, a masurilor bazate
pe crearea de profiluri i a efectelor preconizate ale acestei activitati asupra sa.

Incélcarea securitatii datelor cu caracter personal (Personal data breach) — o incalcare a securitatii
care duce, In mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau
la accesul neautorizat la acestea; operatorul are obligatia de a notifica aceste incaicari autorititii de
supraveghere a protectiei datelor cu caracter personal si persoana vizatd (atunci cand aceasta
incalcare poate sa afecteze negativ persoana vizata).

Consimtamantul persoanei vizate -inseamna orice manifestare de vointd liberd, specifics,
informata si lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie
sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sé fie prelucrate.

Copil - GDPR defineste copilul ca fiind orice persoana cu varsta pana in 16 ani (Statele Membre
putand cobora aceasta limita pana la 13 ani). Prelucrarea datelor cu caracter personal apartinand
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unui copil va fi legala numai dacé parintele sau custodele legal al acestuia si-a dat consimtamantul
in acest sens. Operatorul va face eforturi rezonabile pentru a verifica in aceste cazuri daci a fost
obtinut consim{dmantul de la persoana cu autoritatea necesara.

Parte tertd — o persoana fizica sau juridica, autoritate publica, agentie sau organism altul decat
persoana vizatd, operatorul, persoana Tmputemicita de operator si persoanele care, sub directa
autoritate a operatorului sau a persoanei imputernicite de operator, sunt autorizate s prelucreze
date cu caracter personal.

Sistem de evidenta a datelor — orice set structurat de date cu caracter personal accesibile
conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate dup3 criterii
functionale sau geografice;

Obiective

SMART MERCHANDISING SRL, cu sediul central in Timisoara, Calea Aradului nr. 18, Sc. C,
Apt. 1 si punct de lucru in Bucuresti, Str. Mihnea Voda nr. 6, Sector 4, se obligi sa respecte toate
reglementarile UE si din Roméania cu privire la datele cu caracter personal si sa protejeze
“drepturile si libertatile” persoanelor fizice ale caror informatii le colecteaz4 si prelucreaza, in
conformitate cu GDPR.

GDPR si prezentele Principii se aplica tuturor activitatilor de prelucrare a datelor cu caracter
personal ale SMART MERCHANDISING SRL, inclusiv celor efectuate asupra datelor personale
ale clientilor, angajatilor, furnizorilor si partenerilor, precum si orice alte date personale pe care
SMART MERCHANDISING SRL le prelucreaza, indiferent de sursa.

SMART MERCHANDISING SRL implementeaza un registru al activitatilor de prelucrare a datelor
cu caracter personal, pe care il va revizui anual in functie de schimbérile care vor interveni in
activitatile sale de prelucrare a acestor date si a cerintelor suplimentare rezultate in urma
evaluarilor de impact asupra protectiei datelor (data protection impact assessments / DPIA)
Registrul va fi pus la dispozitia autoritéti de supraveghere Tn cazul in care aceasta solicitd
inspectarea lui.

Prezentele Principii vor fi respectate de personalul de conducere/management si de cétre toti
angajati SMART MERCHANDISING SRL si de reprezentantii prestatorilor externi. Orice
incalcare a GDPR si a prezentelor Principii vor fi considerate incalcari ale regulilor de disciplina
interna ale SMART MERCHANDISING SRL, iar cand respectivele acte de indisciplini vor
constitui infractiuni, acestea vor fi deferite in cel mai scurt timp spre instrumentare autoritatilor
competente.

Vom insista ca partenerii si orice terte péarti care lucreazd cu sau pentru SMART
MERCHANDISING SRL si care au sau ar putea avea acces la date cu caracter personal s fi
citit, inteles si sa respecte prezentele Principii. Nici o terta parte nu poate accesa datele cu
caracter personal detinute de catre SMART MERCHANDISING SRL far sa fi incheiat in prealabil
un acord de confidentialitate a datelor.
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Roluri si responsabilitati

SMART MERCHANDISING SRL este operator de date cu caracter personal si, in unele
circumstante, imputernicit al operatorului, conform GDPR.

Orice persoana aflata in pozitie manageriala superioara in cadrul SMART MERCHANDISING SRL
este responsabilé pentru dezvoltarea si incurajarea bunelor de gestionare a informatiilor in cadrul
societatii; aceste responsabilitati sunt stabilite in fisele de post individuale.

in masura in care se va opta pentru numirea unui Responsabil pentru Protectia Datelor cu
Caracter Personal (RPD), fisa de post a acestuia va reflecta principiul GDPR ca acesta si fie
plasat in schema de functiuni ca membru al managementului superior si ca va raporta numai
Directorului General si/sau Directorului Executiv al SMART MERCHANDISING SRL cu privire la
gestionarea datelor cu caracter personal in cadrul SMART MERCHANDISING SRL si la modul
in care va demonstra gradul de aplicare al principiilor si regulilor GDPR, in principal fiind
responsabil de:

® Dezvoltarea si implementarea GDPR in sensul prevazut de prezentele Principii; si
° Implementarea de reguli de Securitate si de management al riscului in conformitate cu
prezentele Principii.

Tn situatia n care nu va numi un RPD, SMART MERCHANDISING SRL va desemna un angajat
cu responsabilitdti manageriale pentru a gestiona procedurile de informare / acces al persoanelor
vizate si a servi drept prim punct de contact pentru angajatii care solicita clarificari cu privire la
orice aspect legat de respectarea proteciiei datelor cu caracter personal.

Respectarea legislatiei privind protectia datelor cu caracter personal va intra in aria de
responsabilitate a fiecarui angajat care realizeaza acte de prelucrare a datelor personale.
Politica de training a SMART MERCHANDISING SRL prevede obligatii de instruire si
constientizare in ceea ce priveste rolurile specifice si angajati SMART MERCHANDISING SRL
n general.

Angajatii si managerii SMART MERCHANDISING SRL au obligatia sa se asigure c& datele cu

caracter personal care Ti vizeaza si care sunt in posesia SMART MERCHANDISING SRL sunt
corecte si actualizate.

Principiile protectiei datelor cu caracter personal

Intreaga activitate de prelucrare a datelor cu caracter personal trebuie sa se desfasoare in
conformitate cu principiile de protectie a datelor prevazute la articolul 5 din GDPR. Politicile si
procedurile SMART MERCHANDISING SRL sunt menite sa asigure respectarea acestor principii.

Datele cu caracter personal vor fi prelucrate in conditii de legalitate, echitate si transparenta

Legalitatea — aceasta cerinta impune obligatia identificarii unei baze legale pentru prelucrarea
datelor cu caracter personal.
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Echitatea - pentru ca prelucrarea sa fie corectd, operatorul de date trebuie sa puna la dispozitia
persoanelor vizate anumite informatii daca este posibil si/sau practic, indiferent daca datele au
fost obtinute de la persoana vizats sau din alte surse.

Transparentd - GDPR contine reguli privind fumnizarea de informatii privind datele cu caracter
personal catre persoanele vizate in articolele 12, 13 si 14. Acestea sunt detaliate si specifice,
punand accentul pe faptul ca notificarile privind confidentialitatea sa fie usor de inteles si
accesibile. Informatiile trebuie comunicate persoanei vizate intr-o forma inteligibila, folosind un
limbaj simplu si clar.

Informatia specifica ce trebuie pusa la dispozitia persoanei vizate trebuie sa includa cel putin:

 identitatea si datele de contact ale operatorului si, daca este cazul, ale reprezentantului
operatorului;

e datele de contact ale responsabilului cu protectia datelor (daca a fost numit);

e scopurile prelucrarii pentru care sunt destinate datele cu caracter personal, precum si
temeiul juridic al prelucrarii;

e perioada pentru care vor fi stocate datele cu caracter personal;

e existenta drepturilor de a solicita accesul, rectificarea, stergerea sau opozitia fata de

prelucrare si conditiile (sau lipsa) de exercitare a acestor drepturi, cum ar fi impactul
asupra legalitatii prelucrarilor anterioare;

e categoriile de date cu caracter personal in cauzi;

e destinatarii sau categoriile de destinatari ai datelor cu caracter personal, daci este
cazul;

» daca este cazul, ca operatorul intentioneaza s3 transfere date cu caracter personal
unui destinatar dintr-o tara terta si nivelul de protectie acordat datelor;

e orice alte informatii necesare pentru a garanta o prelucrare corecta.

Datele cu caracter personal vor putea fi colectate numai pentru scopuri specifice, explicite si
legitime
Datele obtinute pentru scopuri specifice nu vor putea fi utilizate pentru scopuri diferite de cele

notificate catre autoritatea de supraveghere ca parte a registrului de prelucrare a datelor cu
caracter personal tinut de catre SMART MERCHANDISING SRL.

Datele cu caracter personal trebuie s3 fie adecvate, relevante sj limitate scopului prelucrarii
respective
e Personalul desemnat in acest scop se va asigura cd SMART MERCHANDISING SRL

nu colecteaza informatie care nu este strict necesar realizarii scopului pentru care a
fost obtinuta.

e Toate mijloacele / formularele de colectare a datelor (electronice sau pe hartie), inclusiv
solicitarile de colectare a datelor in noile sisteme de informare, trebuie s& includi o

e —
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declaratie de prelucrare echitabild sau un link cétre o declaratie de confidentialitate
aprobata de catre SMART MERCHANDISING SRL.

SMART MERCHANDISING SRL se va asigura c&, anual, toate metodele de colectare a
datelor sunt revizuite de catre un audit intern / experti externi pentru a se asigura ca
datele colectate continua sa fie adecvate, relevante si nu excesive.

4.4 Datele cu caracter personal trebuie s& fie curate si actualizate, efectuand stergerea imediata a

celor incorecte

Datele stocate de cétre operatorul de date trebuie sé fie revizuite si actualizate dupd cum
este necesar. Nu trebuie pastrate decat date in legatura cu care se poate presupune ca
sunt corecte.

SMART MERCHANDISING SRL are obligatia de a se asigura ¢ intreg personalul s3u
este instruit in importanta colectérii datelor si mentinerii acestora.

Persoana vizatd are obligatia sa se asigure cd datele detinute de catre SMART
MERCHANDISING SRL sunt corecte si actualizate. Completarea unui formular de
inregistrare sau cerere de catre o persoana vizata va include o declaratie conform céreia
datele continute in acesta sunt corecte la data depunerii.

Angajatii / Personalul au obligatia s& notificc SMART MERCHANDISING SRL orice
schimbari Tn circumstante pentru a permite actualizarea datelor lor. Este responsabilitatea
SMART MERCHANDISING SRL sé se asigure c& orice notificare privind schimbarea
circumstantelor este Inregistrata si se va actiona in baza ei.

SMART MERCHANDISING SRL va implementa proceduri si politici adecvate pentru a
pastra datele cu caracter personal corecte si actualizate, luand in considerare volumul de
date colectate, viteza cu care s-ar putea schimba si orice alti factori relevanti.

Cel putin o data pe an, SMART MERCHANDISING SRL va examina datele de retinere a
tuturor datelor cu caracter personal prelucrate, prin verificarea inventarului de date si va
identifica orice date care nu mai sunt necesare pentru scopul inregistrat. Aceste date vor
fi sterse / distruse Tn conditii de siguranta, in conformitate cu procedura de eliminare sigura
a suporturilor de stocare.

SMART MERCHANDISING SRL va raspunde solicitarilor de rectificare de la persoanele
vizate in termen de o lunad. Aceasta perioada poate fi extinsad la inca dou luni pentru
solicitéari complexe. Dacd SMART MERCHANDISING SRL decide s3 nu se conformeze
cererii, aceasta trebuie sa raspunda persoanei vizate pentru a-si explica rationamentul Si
sa o informeze cu privire la dreptul acesteia de a se plange autontatu de supraveghere si
de a exercita cai judiciare de atac.

SMART MERCHANDISING SRL are responsabilitatea de a face aranjamentele adecvate
conform carora, Tn cazul in care organizatiile tertelor parti ar detine date personale inexacte
sau invechite, sa le informeze ca informatiile sunt inexacte si/ sau depésite si nu mai sunt
utilizabile pentru scopul ludrii decizilor privind persoana vizati; SMART
MERCHANDISING SRL are de asemenea obligatia transmiterii catre terta parte a oricarei
corectii a datelor cu caracter personal, in cazul in care acest lucru este necesar.
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Datele cu caracter personal trebuie tinute intr-o formé care permite identificarea persoanei vizate

numai pe perioada necesara prelucrarii
e Incazulin care datele cu caracter personal sunt pastrate o perioada mai mare decat durata
prelucrarii, acestea vor fi minimizate / criptate / pseudonimizate / arhivate pentru a proteja
identitatea persoanei vizate in cazul unei incalcéri a securitétii datelor.

* Datele personale vor fi pastrate in conformitate cu Procedura de péstrare a inregistrarilor
si, la expirarea perioadei de pastrare a acestora, trebuie sa fie distruse in siguranta.

e SMART MERCHANDISING SRL trebuie s& aprobe in mod specific orice retinere a datelor
care depaseste perioadele de pastrare definite in Procedura de péstrare a inregistrérilor
si trebuie sa se asigure cé justificarea legald a acestei retineri este identificat in mod clar
si conforma cu cerintele legislatiei privind protectia datelor cu caracter personal.

Datele cu caracter personal trebuie prelucrate intr-o maniera care asigura o securitate adecvat3

a acestora
SMART MERCHANDISING SRL va efectua o analiz a riscului, tinand cont de toate circumstantele

in care isi deruleazé operatiunile de prelucrare a datelor, ca operator sau imputernicit.

In determinarea gradului de adecvare al masurilor, SMART MERCHANDISING SRL va avea in
vedere marimea prejudiciilor sau daunelor ce ar putea fi cauzate persoanelor fizice (angajati sau
clienti) daca intervine o incalcare a securitatii, si de asemenea orice impact negativ asupra reputatiei
SMART MERCHANDISING SRL (inclusiv prin pierderea increderii clientilor acesteia).

In stabilirea masurilor tehnice adecvate, SMART MERCHANDISING SRL va avea in vedere

urmatoarele:

» Protectia cu parola;

e Blocarea automata a terminalelor inerte;

e Eliminarea drepturilor de acces pentru USB si alte memorii;

» Software de verificare a virusilor si firewall-uri;

Drepturile de acces bazate pe roluri, inclusiv cele atribuite personalului temporar;

Criptarea dispozitivelor care parasesc sediile organizatiei, cum ar fi laptopurile;

Securitatea retelelor la nivel local si larg;

Tehnologii de imbunatétire a confidentialitatii, cum ar fi pseudonimizarea si anonimizarea;

o ldentificarea standardelor intemnationale de securitate relevante pentru SMART
MERCHANDISING SRL.

In stabilirea masurilor organizatorice adecvate, SMART MERCHANDISING SRL va avea in vedere
urmatoarele:

Grad de pregétire adecvat in cadrul societatii;

Masuri care iau in considerare fiabilitatea angajatilor (cum ar fi referintele etc.);

Includerea de clauze privind protectia datelor in contractele de munc;

Identificarea masurilor disciplinare pentru incélcarea protectiei datelor;

Monitorizarea personalului pentru respectarea standardelor de securitate relevante;
Controlul accesului fizic la inregistrérile electronice si pe hartie;

Adoptarea unei politici clare de birou:
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Stocarea datelor pe suport de hartie in dulapuri rezistente la foc;

Restrictionarea utilizarii dispozitivelor electronice portabile Tn afara locului de munca;
Restrictionarea folosirii dispozitivelor personale ale angajatului la locul de munca;

Adoptarea unor reguli clare despre parole;

Realizarea de copii de rezervé periodica a datelor personale si stocarea materialelor media in
afara amplasamentului;

* Impunerea de obligatiilor contractuale asupra organizatiilor importatoare de a lua masuri de
securitate corespunzatoare atunci cand transfera date in afara SEE.

Regulile de conformare a SMART MERCHANDISING SRL cu acest principiu sunt prevazute in
Sistemul de Management al Securitatii Informatice / Information Security Management System
(ISMS), dezvoltat in conformitate cu ISO/IEC 27001:2013.

Operatorul trebuie sa poatd demonstra conformitatea cu celelalte principii din GDPR

GDPR contine prevederi care promoveaza responsabilitatea si guveranta. Acestea completeaz3
cerintele de transparenta ale GDPR. Principiul responsabilitatii prevazut la articolul 5 alineatul (2)
ne impune sa demonstram ca respectam principiile GDPR.

SMART MERCHANDISING SRL va demonstra conformitatea cu principiile protectiei datelor prin
implementarea politicilor de protectie a datelor, respectarea codurilor de conduita, implementarea
masurilor tehnice si organizatorice, precum si adoptarea unor tehnici precum protectia datelor la
conceptie si implicit, prin analizele de impact (DPIA), prin procedurile de notificare a incalcarilor
si planurile de raspuns la incidente.

Drepturile persoanelor vizate

Persoanele vizate au urméatoarele drepturi cu privire la prelucrarea datelor cu caracter personal
care le apartin:
e Sa faca cereri de acces la informatii cu privire la natura informatiilor detinute si la cine au
fost dezvaluite.

o Sa se opuna prelucrarii care ar putea cauza daune sau suferinte.
o Sa se opuna prelucrarii in scopuri de marketing direct.

o Sa fie informati despre mecanismele procesului de luare a deciziilor automate, care fi va
afecta in mod semnificativ.

e Sa se opuna la luarea de decizii semnificative care le vor afecta, exclusiv prin procese
automatizate.

e Sa solicite despagubiri daca suferd daune prin orice incalcare a GDPR.

e Saia masuri pentru remedierea, blocarea, stergerea, distrugerea datelor inexacte si sa i
se respecte dreptul de a fi uitat.

e Sa solicite autoritatii de supraveghere sa evalueze daca existd o incilcare a oricarei
dispozitiia GDPR.
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e Sa li se fumizeze datele cu caracter personal intr-un format structurat, intr-un limbaj utilizat
in mod obisnuit gi care poate fi citit de computer si s3 i fie trimise aceste date unui alt
operator.

e Sa se opuna oricarei prelucréri prin realizarea de profiluri automatizate care au loc fird
consimtamant.

SMART MERCHANDISING SRL se va asigura c3 persoanele vizate isi vor putea exercita
drepturile astfel:

e Persoanele vizate vor putea face cereri de acces la datele lor personale in maniera
descrisa in Procedura de Solicitare de Acces a Persoanelor Vizate:; aceasta procedura de
asemenea prevede cum va garanta SMART MERCHANDISING SRL c# raspunsul sau
va fi conform cerintelor prevazute in GDPR.

e Persoanele vizate au dreptul sa se planga citre SMART MERCHANDISING SRL in
legatura cu prelucrarea datelor lor personale, cu modul in care sunt tratate solicitérile lor
si cu apelurile privind modul in care reclamatiile lor au fost tratate in conformitate cu
Procedura de reclamatii.

Consimtamantul

SMART MERCHANDISING SRL intelege consimtdmantul ca fiind valid atunci cand a fost acordat
in mod explicit si liber si a fost manifestat printr-o indicatie specificd, informata si lipsitd de
ambiguitate a dorintelor persoanei vizate prin care, printr-o afirmatie sau printr-o actiune claré
afirmativa, 1si da acordul pentru prelucrarea datelor sale personale. Persoana vizats isi poate
retrage consimtdmantul in orice moment.

SMART MERCHANDISING SRL intelege de asemenea ci un consimtaméant este valid daca
persoana vizata care |-a exprimat a fost complet informata cu privire la prelucrarea avuta in vedere
si si-a dat acordul cu privire la aceasta avand capacitate mintala deplina s3 faca acest lucru sifara
afi fortat sa o faca. Consimtdmantul obtinut prin fortd sau pe bazi de informatie inselatoare nu va
constitui fundament legal valabil pentru prelucrare

Trebuie sa existe o comunicare activa intre parti pentru a demonstra consimtamantul activ.
Consimt@mantul nu poate fi dedus din lipsa de réspuns la o comunicare. Operatorul trebuie sa
poata demonstra ca a fost obtinut consimtamantul pentru operatiunea de prelucrare.

Pentru prelucrarea datelor sensibile, trebuie obtinut consimtamantul scris explicit al persoanei
vizate (urmand Procedura obtinerii consimtdméntului), daci nu existi o baza legitima de
procesare alternativa.
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In majoritatea circumstantelor, consimtamantul pentru prelucrarea datelor cu caracter personal
este obtinut de catre SMART MERCHANDISING SRL utilizand documente standard de obtinere
a acestuia (de exemplu, cu ocazia semnarii de contracte cu clientii sau la inscrierea participantilor
in diverse programe).

Atunci cand SMART MERCHANDISING SRL presteaza servicii online catre copii, trebuie
obtinut acordul parintilor sau tutorilor acestora. Aceasta cerinta se aplica copiilor pana in varsta
de 16 ani (insa in Statele Membre pot reduce aceasta limita de varsta, dar nu sub 13 ani).

Securitatea datelor

Toti angajati au obligatia s& se asigure cd toate datele personale pe care SMART
MERCHANDISING SRL le detine si pentru care este responsabila sunt pastrate in siguranta si nu
sunt divulgate in niciun fel unei terte parti decat daca aceasta terta parte a fost autorizata in mod
specific de catre SMART MERCHANDISING SRL pentru a primi aceste informatii si a incheiat un
acord de confidentialitate.

Toate datele cu caracter personal trebuie sa fie accesibile numai celor care au nevoie si le
foloseasca si accesul la acestea poate fi acordat numai in conformitate cu Regulile de control al
accesului. Toate datele cu caracter personal trebuie tratate in conditii de maxima securitate si
trebuie pastrate:

» fintr-o camera inchisa cu acces controlat; si/ sau

e intr-un sertar inchis sau intr-un dulap; si/ sau

e daca sunt computerizate, protejate prin parold in conformitate cu cerintele corporative din
Regulile de control al accesului, si [ sau

e sunt stocate pe suporturi de calculator (detasabile) care sunt criptate in conformitate cu Regulile
de eliminarea a suporturifor de stocare.

Trebuie avut grija ca ecranele si terminalele PC sa nu fie vizibile decét / personalului autorizat al
SMART MERCHANDISING SRL. Toti angajatii / personalul sunt obligati sa incheie un Acord de
utilizare acceptabild Tnainte de a li se permite accesul la informatiile organizationale de orice fel,
care detaliaza normele privind timpul de activare a ecranului.

Inregistrarile manuale nu pot fi lasate in locuri unde pot fi accesate de personal neautorizat si nu
pot fi scoase din sedii fara autorizatie expresa.

Datele personale pot fi sterse sau eliminate numai in conformitate cu Procedura de péastrare a
inregistrarilor. Inregistrarile manuale care au ajuns la data limiti de pastrare trebuie sa fie tocate Si
eliminate ca "deseuri confidentiale". Unitatile hard disk de PC-uri redundante trebuie sa fie eliminate
si distruse imediat.

Prelucrarea datelor cu caracter personal in afara sediului prezinta un risc potential mai mare de

pierdere, furt sau deteriorare a datelor cu caracter personal. Personalul trebuie sa fie autorizat in
mod specific sd proceseze datele in afara amplasamentului.
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Dezviluirea datelor

SMART MERCHANDISING SRL trebuie sa se asigure ca datele cu caracter personal nu sunt
divulgate tertilor neautorizati, care includ membri ai familiei, prieteni, organisme guvermnamentale Si,
n anumite circumstante, Politia. Toti angajatii / personalul trebuie s3 fie atenti atunci cand sunt
rugati sa dezvaluie datele cu caracter personal ale altei persoane unei terte parti si vor fi obligati sa
participe la o formare specifica care s le permitd s& gestioneze eficient astfel de riscuri.

Toate solicitarile de furizare a datelor pentru unul dintre aceste motive trebuie sa fie sustinute de
o documentatie adecvats, iar toate aceste dezvaluiri trebuie sa fie autorizate in mod specific de
catre administratorul SMART MERCHANDISING SRL.

Retinerea si eliminarea datelor

SMART MERCHANDISING SRL nu va pastra datele cu caracter personal intr-o formé care s
permita identificarea persoanelor vizate pentru o perioada mai lungé decat este necesar, in raport
cu scopul (scopurile) pentru care au fost colectate datele initiale.

SMART MERCHANDISING SRL poate stoca date pe perioade mai lungi daca datele cu caracter
personal vor fi prelucrate exclusiv in scopuri de arhivare in interes public, in scopuri stiintifice sau
istorice de cercetare sau in scopuri statistice, sub rezerva aplicarii mé&surilor tehnice Si
organizatorice adecvate pentru protejarea drepturilor si libertatile persoanei vizate.

Perioada de pastrare a fiecarei categorii de date cu caracter personal va fi previzuta in Procedura
de pdstrare a inregistrarilor impreuna cu criteriile utilizate pentru stabilirea acestei perioade.

Datele cu caracter personal trebuie sa fie eliminate in siguranta, in conformitate cu al saselea
principiu al GDPR, si prelucrate intr-o manierd adecvatd pentru a mentine securitatea, protejand
astfel "drepturile si libertatile” persoanelor vizate.

Transferul datelor cu caracter personal

Toate exporturile de date din Spatiul Economic European (SEE) citre tarile din Spatiul Economic
Neeuropean (mentionate in GDPR ca "tari terte") sunt ilegale, cu exceptia cazului in care exista
un "nivel adecvat de protectie a drepturilor fundamentale ale persoanelor vizate".

Transferul datelor cu caracter personal in afara SEE este interzis, cu exceptia cazului in care se
aplica una sau mai multe din garantiile sau exceptiji de mai jos:

° Existenta unei decizii de adecvare
Comisia Europeana poate sa evalueze si va evalua tarile terte, teritorii si/sau anumite
regiuni din tarile terte pentru a determina daca exista un nivel corespunzator de protectie
a drepturilor si libertatilor persoanelor fizice. In aceste cazuri, nu este necesard nicio
autorizatie.
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Tarile care sunt membre ale Spatiului Economic European (SEE), dar nu si ale UE, sunt
acceptate ca indeplinind conditiile unei decizii de adecvare.

O lista a tarilor care indeplinesc in prezent cerintele de adecvare ale Comisiei este
publicata in Jurnalul Oficial al Uniunii Europene.
http://ec.europa.eu/justice/data-protection/international-

transfers/adequacy/index en.htm

Privacy Shield

Daca SMART MERCHANDISING SRL doreste sa transfere date cu caracter personal
din UE unei organizatii din Statele Unite, va trebui sa verifice dacad organizatia este
Inscrisa Tn programul Privacy Shield al Departamentului de Comert din S.U.A. Obligatia
aplicabild societatilor din cadrul Privacy Shield este inclusd in "Principile de
confidentialitate". Departamentul de Comert din S.U.A. este responsabil pentru
gestionarea si administrarea Privacy Shield si asigurarea faptului ca firmele Tsi respecta
angajamentele. Pentru a putea fi certificate, companiile trebuie s& aibd o politica de
confidentialitate in conformitate cu principiile de confidentialitate, de ex. cu privire la
utilizarea, stocarea si transferul datelor personale Tn conformitate cu un set putemic de
reguli si garantii de protectie a datelor. Protectia acordata datelor cu caracter personal
se aplica indiferent daca datele cu caracter personal au legatura cu un rezident al UE
sau nu. Organizatiile trebuie sa-si reinnoiasca "statutul de membru" la Privacy Shield in
fiecare an. Daca nu, ele nu mai pot primi si utiliza datele cu caracter personal din UE in
acest cadru.

Requli corporative obligatorii

SMART MERCHANDISING SRL poate adopta reguli corporative obligatorii aprobate
pentru transferul datelor in afara UE. Aceasta necesita prezentarea catre autoritatea de
supraveghere competenta spre aprobare a regulilor pe care SMART MERCHANDISING
SRL incearca sa le utilizeze.

Clauze contractuale model

SMART MERCHANDISING SRL poate adopta clauze contractuale model aprobate
pentru transferul datelor in afara SEE. Daca SMART MERCHANDISING SRL adopta
astfel de clauze contractuale aprobate de autoritatea de supraveghere relevanta,
beneficiaza de o recunoastere automaté a gradului de adecvare.

Exceptii
In absenta unei decizii de adecvare, apartenenta la Privacy Shield, reguli corporative

obligatorii si/sau clauze contractuale model, un transfer de date cu caracter personal

intr-o tard tertd sau catre o organizatie internationald va avea loc numai daca una din

urmatoarele conditii este indeplinita:

e persoana vizata si-a dat acordul Tn mod explicit cu privire la transferul propus, dupa
ce a fostinformata cu privire la riscurile posibile ale unor astfel de transferuri din cauza
lipsei unei decizii de adecvare si a garantiilor adecvate;
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e ftransferul este necesar pentru executarea unui contract intre persoana vizata Si
operator sau implementarea masurilor precontractuale luate la cererea persoanei
vizate;

e transferul este necesar pentru incheierea sau executarea unui contract incheiat in
interesul persoanei vizate intre operator si o alti persoan fizici sau juridic:

e transferul este necesar din motive importante de interes public;

e transferul este necesar pentru stabilirea, exercitarea sau ap&rarea unor drepturi; si/
sau

* transferul este necesar pentru a proteja interesele vitale ale persoanei vizate sau ale
altor persoane, in cazul in care persoana vizata nu este capabil4 din punct de vedere
fizic sau legal sa-si dea consimtamantul.

Registrul datelor cu caracter personal

11.1 SMART MERCHANDISING SRL's data inventory and data flow determines: SMART
MERCHANDISING SRL a stabilit un inventar de date si un proces de flux de date, ca parte a
abordarii sale de gestionare a riscurilor si oportunitatilor in cadrul proiectului siu de conformitate
cu GDPR. Inventarul de date si fluxul de date al SMART MERCHANDISING SRL determina:

e @ ¢ o o

procesele operationale care utilizeaza date cu caracter personal;

sursa datelor personale;

volumul de persoane vizate;

descrierea fiecdrei date cu caracter personal;

activitatea de prelucrare;

mentinerea inventarul categoriilor de date prelucrate;

maniera de documentare a scopului (scopurilor) pentru care se utilizeaza fiecare

categorie de date cu caracter personal;

destinatarii si potentialii beneficiari ai datelor cu caracter personal;
rolul SMART MERCHANDISING SRL pe tot parcursul fluxului de date;
sisteme si depozite cheie;

orice transfer de date; si

toate cerintele de retinere si eliminare.

11.2 SMART MERCHANDISING SRL este constients de orice risc asociat prelucrarii oriciror tipuri de
date cu caracter personal.

13

Evaludrile impactului de risc privind protectia datelor (DPIA) (procedura DPIA) se
efectueaza in legéturd cu prelucrarea datelor cu caracter personal de citre SMART
MERCHANDISING SRL si in legatura cu procesarea efectuata de citre alte organizatii
in numele SMART MERCHANDISING SRL.

SMART MERCHANDISING SRL va gestiona toate riscurile identificate de evaluarea
riscurilor pentru a reduce probabilitatea neconformitatii cu aceste Principii.

Tn cazul in care un tip de prelucrare, in special prin utilizarea noilor tehnologii si tinand
seama de natura, scopul, contextul si scopurile prelucrarii, poate conduce la un risc
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ridicat pentru drepturile si libertatile persoanelor fizice, SMART MERCHANDISING SRL
va efectua o evaluare a riscului (DPIA) operatiunilor de prelucrare preconizate asupra
protectiei datelor cu caracter personal. O singura DPIA poate aborda un set de operatii
de procesare similare care prezinta riscuri similare.

In cazul In care, ca rezultat al unei DPIA, este clar cd SMART MERCHANDISING SRL
este pe cale sa inceapa o prelucrare a datelor cu caracter personal care ar putea cauza
daune si / sau pierderi persoanelor vizate, decizia privind dacd SMART
MERCHANDISING SRL sé& continue respectiva prelucrare va fi supusa spre aprobare
administratorului societaii.

Administratorul SMART MERCHANDISING SRL va solicita opinia / avizul autoritatii de
supraveghere, in cazul in care exista preocupari semnificative cu privire la eventualele
daune sau pierderi.

Vor fi implementate masuri adecvate de control pentru a reduce nivelul de risc asociat prelucrarii
datelor cu caracter personal la un nivel acceptabil, prin referire la criteriile de acceptare a riscului
adoptate de catre SMART MERCHANDISING SRL si la cerintele GDPR.

PREZENTELE PRINCIPII AU FOST ADOPTATE ASTAZI 18 DECEMBRIE 2017 PRIN DECIZIA
ADMINSITRATORULUI SMART MERCHANDISING SRL.

Administrator,

Marius Airinei
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