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Note:
1. Acest document confine informatii §i date care sunt proprietatea organizaiei.
2. Prezenta Procedurd este destinatd utilizdrii exclusiv pentru propriile ceringe.

3. Utilizarea integrald sau parfiald a acestei Proceduri in orice scop sau activitate, sau reproducerea partiald/integrald in orice
publicatie 5i prin orice procedeu (electronic, mecanic, fotocopiere, etc) este interzisd fard acordul scris al PROPRIETARULUL

1. Scop si domeniu de aplicare

Prezenta procedurd stabileste metodele si responsabilititile privind managementul anti-miti in
relatie cu partenerii de afaceri si alfi terti implicafi

2. Definitii, prescurtiri, simboluri

Definitiile si abrevierile utilizate in prezenta procedurd sunt cele prezentate in cap. 3 “Termeni si
definitii” al SR ISO 37001:2017 Sisteme de management anti-miti Cerinte cu ghid de utilizare.

3. Documente de referinti
SR ISO 37001:2017 Sisteme de management anti-mitii Cerinte cu ghid de utilizare.
4. PROCEDURA

4.1. Generalititi

In functie de nivelul de influentd pe care organizatia o exercita asupra partenerilor sii, clienti sau
furnizori, prezenti sau viitori, sunt utilizate proceduri specifice pentru gestionarea riscului de mituire.

Procedura descrie situatiile in care sistemul de management anti-mitd este aplicabil partenerilor de
afaceri.

4.2. Fluxul procedurii

Procese gestionate de prezenta procedura:

denumire referinti
Roluri organizationale, responsabilititi si autoritati 53
Investigatii preventive rezonabile 8.2,A.8.1,A.10
Constientizare si instruire 73
Controale nefinanciare D,

Implementarea controalelor anti-miti de citre parteneri de afaceri si/sau | 8.5, A.13
organizatii controlate

Organizatii controlate A.13.2
Relatia cu partenerii de afaceri necontrolati A3
Gestionarea inadecvirii controalelor anti-mita 8.8
Angajamente anti-mita 8.6,A.14
Cadouri, ospitalitate, donatii si beneficii similare 8.7,A.15
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Actiunile aplicabile pot include, de exemplu, furnizarea instruirii, mentoratul sau realocarea
partenerilor de afaceri sau angajarea sau contractarea acestora.

Roluri organizationale, responsabilititi si autorititi (5.3)

Managementul de la cel mai inalt nivel isi asuma responsabilitatea globald pentru implementarea si
conformarea sistemului de management anti-miti, asigurd ci responsabilititile gi autorititile pentru
rolurile relevante sunt atribuite si comunicate in cadrul organizatiei si la toate nivelurile acesteia.

Personalul cu rol de decizie este responsabil cu impunerea aplicirii si respectirii cerintelor sistemului
de management anti-mit# in cadrul departamentului sau functiei lor.

Astfel, managementul de la cel mai inalt nivel si intreg personalului sunt responsabili pentru
intelegerea si conformarea cu cerintele sistemului de management anti-mitd, precum si pentru aplicarea
acestora, in functie de rolul lor in cadrul organizatiei.

Investigatii preventive rezonabile (8.2, A.8.1, A.10)

Standardul ofera definitia investigérii preventive rezonabile ca fiind proces prin care se evalueazi in
detaliv natura si amploarea riscului de mituire §i prin care sunt ajutate organizafiile sd ia deciziile
referitoare la tranzactii, proiecte, activitdfi specifice, parteneri de afaceri specifici §i personal

specific”.
In textele utilizate international se regasesc formuldrile "due diligence” sau "diligence raisonnable”

Scopul efectudirii unei investigatii preventive rezonabile asupra unor anumite tranzactii, proiecte,
activitafi, parteneri de afaceri, este acela de a evalua in detaliu domeniul, scara si natura riscurilor de
mituire mai mari decét cele considerate ca fiind scizute, identificate ca parte a evaluirii riscurilor
organizatiei. De asemenea, aceasti activitate serveste ca un control suplimentar, focalizat, in cadrul
prevenirii §i identificérii riscurilor de mituire si atentioneazi organizatia in vederea luirii deciziei de a
amdna, a intrerupe sau a revizui acele tranzactii, proiecte sau parteneriate cu parteneri de afaceri.

In legiturd cu proiecte, tranzactii si activitiiti, factorii pe care organizatia i-ar putea considera utili
pentru evaluare, includ:

* structura natura si complexitatea (de exemplu vanzare directs sau indirects, nivelul de discount,
atribuire de contract si procedurile de licitatie);

¢ modalititile de finantare si plati;

° domeniile in care se implica organizatia si resursele disponibile;

e nivelul de control si vizibilitate;

 partenerii de afaceri si alfi terti implicati (inclusiv persoane publice oficiale);

° legaturile Intre oricare din partile mentionate anterior si persoanele publice oficiale;
e competenta si calificirile partilor implicate;

e reputatia clientului;
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locatia;

rapoartele de pe piatd si din presi.

In legatura cu investigatiile preventive rezonabile posibile asupra partenerilor de afaceri:

Factori care sunt considerati utili pentru evaluare in legitur cu un partener de afaceri includ:

daci partenerul de afaceri este o entitate de afaceri legitima, dupa cum demonstreazi indicatori
cum ar fi documentele de inregistrare ale companiei, rezultatele financiare anuale, codul de
identificare fiscala, listirile de la bursi;

dacd partenerul de afaceri detine calificirile, experienta gi resursele necesare pentru efectuarea
activititilor pentru care a fost contractat;

dacd partenerul de afaceri are un sistem de management anti-mitd si cdt de amplu este acest
sistem;

dacd partenerul de afaceri este cunoscut pentru mituire, frauda, lipsi de onestitate sau
comportament similar incorect, sau daci a fost investigat, condamnat, sanctionat sau supus unei
interdictii pentru mituire sau comportament infractional similar;

identitatea actionarilor (inclusiv proprietarul sau proprietarii finali) si a managementului de la
cel mai inalt nivel ale partenerului de afaceri, si daci:

o au o reputatie de mituire, frauda, lipsa de onestitate sau comportament similar incorect;

o au fost investigati, condamnati, sanctionati sau supusi unei interdictii pentru mituire sau
comportament infractional similar;

o au orice fel de legéturi directe sau indirecte cu clientii organizaiei sau cu o persoani
publicd oficiald relevantd, care ar putea conduce la mituire (aceasta ar putea include
persoane care nu sunt ele Insele persoane publice oficiale, dar care ar putea avea relatii
directe sau indirecte cu persoane publice oficiale, candidati la functii publice, etc.);

o structura tranzactiilor si aranjamentelor financiare;

natura, tipul §i amploarea investigatiilor preventive rezonabile realizate depind de factori cum
ar fi capabilitatea organizatiei de a obtine informatii suficiente, costul obtinerii informatiilor si
amploarea riscului de mituire posibil, indus de relatie;

procedurile de investigatii preventive rezonabile implementate de citre organizatie cu privire la
partenerii de afaceri sunt corelate cu nivelurile similare de risc de mituire (partenerii de afaceri
cu risc de mituire ridicat care activeazi in locatii sau piete cu un risc de mituire ridicat sunt
susceptibili sd necesite un nivel semnificativ mai ridicat de investigatii preventive rezonabile
decat partenerii de afaceri cu risc de mituire mai scizut i care activeazi in locatii sau piete cu
risc de mituire scézut);

diferitele tipuri de parteneri de afaceri vor solicita diferite niveluri de investigatii preventive
rezonabile:
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o din punct de vedere al posibilei rispunderi juridice si financiare a organizatiei, partenerii
de afaceri prezintd un risc mai mare de mituire pentru organizatie atunci cand actioneazi
in numele organizatiei sau in beneficiul acesteia decdt atunci cand furnizeazi
organizatiei produse sau servicii. Un agent de vinziri care sprijini organizatia pentru
obtinerea unui contract i-ar putea oferi miti unui manager al clientului organizatiei
pentru a ajuta organizatia si cAgtige contractul, iar rezultatul ar fi ca organizatia si fie
responsabild pentru comportamentul corupt al agentului. Prin urmare, investigatiile
preventive rezonabile care il vizeazi pe agent sunt susceptibile si fie cat mai
cuprinzatoare posibil. Pe de alti parte, un furnizor care vinde echipamente sau materiale
organizafiei §i care nu are legituri cu clientii organizatiei sau cu persoane publice
oficiale relevante pentru activititile organizatiei este mai putin probabil si ofere mits in
numele organizatiei sau in beneficiul acesteia, si in consecinti, nivelul de investigatii
preventive rezonabile asupra furnizorului este mai scizut;

nivelul de influentd pe care il are organizatia asupra partenerilor de afaceri influenteazi, de
asemenea, capacitatea acesteia de a obtine informatii direct de la acestia ca parte a
investigatiilor preventive rezonabile. Organizatia solicita agentilor sai si partenerilor sii si
furnizeze informatii detaliate despre ei insisi, ca parte a investigatiilor preventive rezonabile,
Inainte ca organizatia sa se angajeze intr-o colaborare cu ei, avand in vedere ci organizatia are
posibilitatea sd aleagi cu cine si realizeze contracte in aceasti situatie. Organizatia poate
solicita unui client sa furnizeze informatii despre el insusi sau si completeze chestionare pentru
investigatii preventive rezonabile. Acest lucru este necesar deoarece organizatia nu are
suficientd influentd asupra clientului pentru a putea si faci asta (de exemplu atunci cind
organizatia este implicati fntr-o licitatie competitivi pentru a furniza servicii pentru client);

investigatiile preventive rezonabile efectuate de organizatie asupra partenerilor sii de afaceri
includ:

©  un chestionar transmis partenerului de afaceri, in care i se cere s rispunda la intrebarile
specifice;

© o cautare web despre partenerul de afaceri, actionarii sii si managementul de la cel mai
Inalt nivel, pentru a identifica orice informatie legat de mituire;

o studierea resurselor guvernamentale, juridice si internationale adecvate, pentru a obtine
informatii relevante;

o verificarea listelor publice care cuprind informatii despre organizatiile care au restrictii
sau interdictii la incheierea de contracte cu entititi publice sau guvernamentale detinute
de guverne nationale sau locale sau institutii multilaterale, cum ar fi Banca Mondiala;

o solicitdri de informatii de la alte parti relevante despre comportamentul etic al
partenerului de afaceri;

o desemnarea altor persoane sau organizatii cu expertizd relevantd si asiste la
investigatiile preventive rezonabile;
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e partenerului de afaceri i poate fi solicitat si rdspundi la intrebiri mai detaliate in functie de
rezultatele investigatiilor preventive rezonabile inifiale (de exemplu, si explice toate
informatiile ce-i sunt defavorabile).

La nivelul organizatiei se apreciaza cd investigatiile preventive rezonabile nu reprezinti un instrument
perfect. Absenta unor informatii negative nu inseamnd neapérat ci partenerul de afaceri nu prezinti
niciun risc de mituire. Informatiile negative nu inseamna neapérat cé partenerul de afaceri prezinti un
risc de mituire. Cu toate acestea, este necesar ca rezultatele s fie evaluate cu atentie de citre
organizatie, pe baza unei judecéti rationale in functie de faptele disponibile. Intentia generali este ca
organizatia sd solicite informatii rezonabile si proportionale despre partenerul de afaceri, tinAnd cont
de activitdtile pe care acesta le-ar intreprinde si de riscul de mituire inerent in aceste activitiiti, astfel
incat sd ajungd la o concluzie rezonabild cu privire la nivelul riscului de mituire la care este expusi
organizatia dacd va lucra cu partenerul de afaceri.

Constientizare si instruire

Ludnd in considerare riscurile de mituire identificate, organizatia aplicd proceduri care trateazi
constientizarea si instruirea anti-mitd a partenerilor de afaceri care actioneazi in numele siu sau in
interesul sfu si care ar putea s reprezinte pentru organizatie un risc de mituire mai mare decét cel
considerat ca fiind scdzut. Prin aceste proceduri se identificd partenerii de afaceri pentru care este
necesard o astfel de congtientizare §i instruire, continutul acestora si mijloacele prin care trebuie
asiguratd instruirea.

Organizatia péstreazd informatii documentate referitoare la procedurile de instruire, continutul
instruirii, precum si data gi participantii la instruire.

Cerintele de constientizare si instruire pentru partenerii de afaceri sunt comunicate prin cerinte
contractuale sau similare §i implementate de cétre organizatie, partenerul de afaceri sau alte parti
numite in acest scop.

Formatul si amploarea instruirii depind de marimea organizatiei i de riscurile de mituire cirora le este
expusi. Instruirea este efectuatd ca un modul online sau prin participare directd (sesiuni colective,
workshopuri, discutii la mese rotunde intre personalul relevant, sesiuni individuale).

Instruirea prin participare directd este efectuatd pentru angajati (indiferent de pozitia sau ierarhia in
cadrul organizatiei) si parteneri de afaceri care sunt implicati In operatiuni si procese cu risc de mituire
mai mare decét cel considerat ca fiind scézut.

Persoanei céreia i-a fost atribuitd functia de conformare anti-mita fi este furnizati instruirea necesars,
astfel incdt persoana si indeplineascé functia de conformare anti-mitd in mod adecvat.

De la caz la caz, instruirea anti-mita poate fi de sine stétitoare sau poate fi o parte a instruirii globale a
organizatiei pentru conformare si eticd sau a programului de integrare.

Cerintele de constientizare si instruire pentru partenerii de afaceri identificati sunt aplicate in mod
particular pe fondul unor provocéri speciale deoarece angajatii unor astfel de parteneri de afaceri nu
lucreaza, de obicei, direct pentru organizatie, iar organizatia nu va avea de regula acces direct la acesti
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angajati in scopul instruirii lor. Pe acest fond, instruirea efectivi a angajatilor care lucreazi pentru
partenerii de afaceri va fi efectuati de partenerii de afaceri sau alte pirti selectate in acest scop. Este
important ca angajatii care lucreazi pentru parteneri de afaceri care ar putea prezenta pentru
organizatie un risc de mituire mai mare decét cel considerat ca fiind scizut, s fie constienti de aceste
aspecte si sd beneficieze de o instruire adecvatd cu scopul diminudrii riscului. Organizatia identifica,
cel putin, partenerii de afaceri ai ciror angajati vor beneficia de instruire anti-mita, care este continutul
minim al acestei instruiri si cum este efectuats instruirea. Instruirea poate fi furnizati de partenerul de
afaceri, de alte parti desemnate sau, daci organizatia alege aga, chiar de citre organizatie. Organizatia
poate comunica aceste obligatii partenerilor sai de afaceri in diferite moduri, inclusiv ca parte a
aranjamentelor contractuale.

Controale nefinanciare

Pentru gestionarea riscului de mituire referitor la domenii ca: aprovizionare, activititi operationale,
vénzdri, activitdfi comerciale, resurse umane, activitdti legale si reglementate, organizatia a
implementat controale nefinanciare.

La nivelul organizafiei se considerd ci orice tranzactie, activitate sau relatie particulard poate fi
supusé controalelor financiare, precum si controalelor nefinanciare.

Masurile care tin sub control procese din domeniul non financiar formeazi un subsistem de
management §i procese implementate de citre organizatie pentru a se asigura ci sunt gestionate in
mod corespunzitor aspectele legate de achizitii, activititi operationale, comerciale si alte aspecte
nefinanciare ale activitéfilor proprii. Masurile de control controalele legate de achizitii, activitati
operationale, comerciale si altele din domeniul nefinanciar implementate de organizatie pentru
diminuarea riscul de mituire includ:

o utilizarea acelor contractanti, subcontractanti, furnizori §i consultanti aprobati care au fost
supusi unui proces de precalificare, prin care este evaluati probabilitatea participdrii lor la
mituire; acest proces este posibil si includi investigatii preventive rezonabile;

e evaluarea:

o necesititii i legitimitdtii serviciilor care urmeazi si fie furnizate organizatiei de citre
un partener de afaceri (cu exceptia clientilor);

o realizdrii corecte a serviciilor;

o dacd toate sumele care vor fi plitite partenerului de afaceri sunt rezonabile si
proportionale cu serviciile respective. Acest aspect este important pentru evitarea
riscului ca partenerul de afaceri si foloseasci o parte din aceastd suma primiti de la
organizatie pentru a oferi mitd in numele sau in beneficiul organizatiei. De exemplu,
dacd un agent de vanzari a fost desemnat de ciitre organizatie si ajute in procesul de
vanzare si urmeazi si primeascd un comision sau un onorariu de succes in urma
céstigdrii contractului de citre organizatie, este necesar ca organizatia si fie convinsi
in mod rezonabil cd acel comision este rezonabil si proportional cu serviciile legitime
furnizate in mod real de cdtre agent, ludnd in considerare riscul pe care agentul si-1
asumd 1n cazul necistigérii contractului. Daca se pliteste un comision sau un onorariu
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de succes disproportionat de mare, existd un risc crescut ca o parte din acesta si fie
utilizat in mod necorespunzitor de citre agent pentru a convinge o persoand publici
oficiald sau un angajat al clientului organizatiei si atribuie contractul organizatiei.
Organizatia le poate solicita, de asemenea, partenerilor sdi de afaceri si prezinte o
documentatie care sd demonstreze ci serviciile au fost furnizate;

e atribuirea contractelor, atunci cind este posibil si rezonabil, doar dupa derularea unui proces
corect de licitatie competitivd §i, atunci cind este cazul, transparent, Intre cel putin trei
competitori;

e solicitarea ca cel pufin doud persoane si evalueze dosarele de licitatie si si aprobe atribuirea
unui contract;

e separarea sarcinilor, astfel Incét personalul care aproba atribuirea unui contract si fie diferit de
cel care solicitd plasarea contractului si sd fie dintr-un departament sau functie diferitd de
cel/cea care gestioneazi contractului sau aproba activititile derulate prin contract;

e solicitarea semnéturilor a cel putin dous persoane pe contracte si pe documentele care modifici
termenii unui contract sau prin care se aprobd activititile realizate si produsele furnizate prin
contract;

e alocarea unui nivel ridicat de supraveghere din partea managementului asupra tranzactiilor cu
risc potential ridicat;

e protejarea integritatii dosarelor de licitatie si a altor informatii sensibile referitoare la pret prin
permiterea accesului doar pentru persoanele relevante;

e furnizarea unor instrumente si formulare adecvate pentru a ajuta personalul (de exemplu
ghiduri practice, liste cu ce trebuie ficut si ce nu, ierarhie de aprobare, liste de verificare,
formulare, fluxul de lucru In sistemul informatic).

Angajati sau lucritori temporari

In cazul in care sunt furnizati organizatiei angajati sau lucritori temporari de citre o agentie de forta de
muncd sau de un alt partener de afacer1 se determind daca riscul de mituire pe care il prezinti acesti
angajati sau lucritori temporari este gestionat in mod adecvat, cu tratarea acestor persoane in acelasi
mod ca si pe propriul personal, in materie de instruire si de control sau dacid se impun controale
adecvate pentru partenerul de afaceri care furnizeaza angajatii sau lucratorii temporari.

Implementarea controalelor anti-miti de citre parteneri de afaceri si/sau organizatii controlate
(8.5,A.13)

O organizafie exercitd un control asupra altei organizafii dacd ea controleazi direct sau indirect
managementul organizatiei.

Se face distinctia intre acele organizatii controlate de organizatie si cele care nu sunt controlate.
Organizatia detine controlul asupra unei alte organizatii atunci cind controleazi direct sau indirect
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managementul organizatiei. Aceastd situatie poate si apard atunci cand organizatia poate avea control
asupra unei filiale, unei asociatii in participatiune sau unui consortiu prin numsr majoritar de voturi in
comitetul de coordonare sau prin detinerea majorititii actiunilor. Se noteazi aici ci organizatia nu are
control asupra unei alte organizatii daci doar alocd un volumul mare de munci acelei organizatii.

Motivul implementirii acestei masuri este acela ci atit organizatiile controlate, cét si partenerii de
afaceri pot reprezenta un risc de mituire pentru organizatie. Tipurile de risc de mituire pe care
organizatia isi propune si le evite in aceste situatii sunt, de exemplu:

© o structurd subsidiard a organizatiei oferd mitd, si ca rezultat organizatia poate fi
rdspunzatoare juridic;

© un partener oferd mitd pentru a obtine un contract pentru o asociere in care participd si
organizatia;

o un manager de achizitii al unui client solicitd mitd organizatiei in schimbul atribuirii
unui contract;

o un client al organizatiei soliciti organizatiei desemnarea unui subcontractant anume sau
furnizor, in circumstante in care un manager al clientului sau o persoani publici oficiala
poate beneficia personal din aceasti atribuire;

o un agent de vénziri al organizatiei dd mitd unui manager al clientului organizatiei, in
numele organizatiei;

o un furnizor sau un subcontractant al organizatiei di mitd managerului de achizitii al
organizatiei in schimbul atribuirii unui contract.

Organizatii controlate: (A.13.2)

Organizatia solicitd ca orice altd organizatie pe care o controleazi si implementeze controale anti-mita
rezonabile i proportionate. Acest lucru se realizeazi fie prin

° implementarea, de cétre organizatia controlats, a aceluiasi sistem de management anti- miti ca
si organizatia Ins#gi, fie prin

e implementarea de cétre organizatia controlati a propriilor controale anti-miti specifice. Aceste
controale vor fi rezonabile §i proportionale cu riscurile de mituire cirora le este supusé
organizatia controlatd, tinind cont si de evaluarea riscului de mituire efectuata.

in relatia cu partenerii de afaceri necontrolati de organizatie, pentru care evaluarea riscului de
mituire sau investigatiile preventive rezonabile au identificat un risc de mituire mai mare decét cel
considerat ca fiind scézut si atunci cind controalele anti-mits implementate de partenerii de afaceri ar
ajuta la diminuarea riscului de mituire relevant, procedurile organizatiei previd: (A.1 3.3)

° se determind dacd partenerul de afaceri a implementat controale anti-miti care gestioneazi
riscul de mituire relevant;

* atunci cand un partener de afaceri nu a implementat controale anti-miti sau nu este posibild
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verificarea implementarii lor:

o dacd este posibil, se solicitd partenerului de afaceri sa implementeze controale anti-miti
in legdturd cu tranzactia, proiectul sau activitatea relevanti; sau

o dacd nu este posibil ca organizatia s ceard partenerului de afaceri si implementeze
controale anti- miti, acest aspect este un factor luat in considerare la evaluarea riscului
de mituire in relatia cu partenerul de afaceri (si a modului in care organizatia
gestioneaza astfel de riscuri).

Pentru ca prezenta procedurd si reflecte caracterul rezonabil §i proportionalitatea, in ceea ce priveste
partenerii de afaceri care nu sunt controlafi de cétre organizatie, nu este necesar ca organizatia si ia
masurile mentionate anterior, de a solicita partenerului de afaceri sd implementeze controale anti-miti,
in urmatoarele situatii:

e atunci cind partenerul de afaceri nu prezinta risc de mituire sau riscul este scizut; sau

e atunci cind partenerul de afaceri prezintd un risc de mituire mai mare decét cel considerat ca
fiind scdzut, dar controalele care ar putea fi implementate de partenerul de afaceri nu ar ajuta la
diminuarea riscului relevant (nu ar avea rost si se insiste ca partenerul de afaceri si
implementeze controale care nu ar fi de folos; in aceastd situatie, organizatia tine cont de acest
lucru in evaluarea riscurilor, cu scopul de a informa despre decizia referitoare la cum si daci se
continui relatia).

Dacd in urma deruldrii procesului de evaluare a riscului de mituire sau a investigatiilor preventive
rezonabile rezultd cd partenerul de afaceri necontrolat prezintd un risc de mituire mai mare decét cel
considerat ca fiind scazut, iar mésurile care tin sub control procesele anti-mitd implementate de
partenerul de afaceri ar ajuta la diminuarea riscului de mituire, atunci organizatia deruleaza
urmatoarele etape:

e Organizatia determind daca partenerul de afaceri are implementate controale anti-miti adecvate
pentru gestionarea riscului de mituire relevant. Organizatia face aceastd determinare dupi
efectuarea unei investigatii preventive rezonabile corespunzitoare. Organizatia verifici daci
aceste controale gestioneaza riscul de mituire relevant pentru tranzactia dintre organizatie si
parterul de afaceri. Nu este necesar ca organizatia sd verifice dacd partenerul de afaceri are
implementate controale si asupra altor riscuri de mituire ale acestuia. Este de mentionat ci atét
amploarea controalelor, cét si etapele pe care organizatia este necesar si le urmeze pentru a
verifica aceste controale sunt rezonabile si proportionale cu riscul de mituire relevant.
Organizatia determind, in mésura in care este rezonabil posibil, cd partenerul de afaceri are
implementate controale adecvate.

e Dacd organizatia identificd faptul ci partenerul de afaceri nu are implementate controale
adecvate anti-mitd pentru gestionarea riscurilor de mituire relevante, sau daci nu are
posibilitatea sd verifice dacd aceste controale sunt implementate, organizatia Intreprinde
urmétoarele etape suplimentare:

o dacd este posibil, organizatia 1i solicitd partenerului de afaceri si implementeze
controale anti-mit3 in legaturd cu tranzactiile, proiectele sau activititile relevante;
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o dacd nu este posibil sa solicite partenerului de afaceri sa implementeze controale anti-

mitd, organizatia va lua in considerare acest aspect atunci cind evalueazi riscurile
anti-mitd prezentate de partenerul de afaceri si modalitatea in care organizatia
gestioneazd aceste riscuri. Aceasta nu inseamnd ci organizatia nu poate continua
colaborarea sau tranzactia. Cu toate acestea, organizatia ia in considerare, ca parte a
evaludrii riscurilor de mituire, posibilitatea ca partenerul de afaceri si fie implicat in
actiuni de mituire, ia in considerare absenta acestor controale in evaluarea riscului
global de mituire. Daca organizatia considerd c# riscurile de mituire reprezentate de
partenerul de afaceri sunt inacceptabil de mari §i nu pot fi diminuate prin alte mijloace
(de exemplu, restructurarea tranzactiei), atunci se aplici prevederile referitoare la

Gestionarea inadecvirii controalelor anti-miti (8.8)

Atunci cénd investigatiile preventive rezonabile aplicate unei tranzactii, unui proiect, unei activititi sau
relatii specifice cu un partener de afaceri stabilesc ca riscurile de mituire nu pot fi gestionate prin
controalele anti-mitd existente iar organizatia nu poate sau nu doreste si implementeze controale anti-
mita suplimentare sau mai performante sau si intreprinda alte masuri adecvate (cum ar fi modificarea
naturii tranzactiei, proiectului, activitdtii sau relatiei), care si permiti organizatiei si gestioneze
riscurile de mituire relevante, se va proceda astfel:

o 1in cazul unei tranzactii, unui proiect, unei activititi sau relatii existente, se intreprind masuri
adecvate riscurilor de mituire §i naturii tranzactiei, proiectului, activitatii sau relatiei pentru a-i
pune capit, a o intrerupe, a o suspenda sau a se retrage din aceasta cat mai repede posibil;

* in cazul propunerii unei noi tranzactii, a unui nou proiect, a unei noi activitati sau relatii, va fi
améinatd sau se va renunta la continuarea relatiei.

in plus, daca este sau nu posibil ca organizatia si 1i solicite unui partener de afaceri necontrolat si
implementeze astfel de controale, depinde de anumite circumstante. De exemplu:

e vafi In mod normal posibil atunci cind organizatia are un grad semnificativ de influenta asupra
partenerului de afaceri. De exemplu, atunci cAnd organizatia desemneazi un agent de vanzéri si
actioneze in numele sau intr-o tranzactie sau desemneaz un subcontractant pentru un domeniu
de activitate extins. In acest caz, organizatia va face din implementarea controalelor anti-miti o
conditie a desemnarii;

e nu va fi in mod normal posibil atunci cand organizatia nu are un grad semnificativ de influenta
asupra partenerului de afaceri, de exemplu:

o un client pentru un proiect;

O un anumit subcontractant sau furnizor nominalizat de client;

o un subcontractant sau un furnizor major a cirui putere de negociere este mult mai

mare decét a organizatiei (de exemplu, atunci cind organizatia cumpéra componente
de la un furnizor major n conditiile standard ale furnizorului);

nu va fi in mod normal posibil atunci cand partenerului de afaceri i lipsesc resursele
sau expertiza necesare implementirii unor astfel de controale.
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Tipurile de controale solicitate de cétre organizatie sunt adaptate circumstantelor. Acestea sunt
rezonabile si proportionale cu riscul de mituire si includ cel putin riscurile relevante de mituire pentru
domeniul acestora. In functie de natura partenerului de afaceri 1 de natura riscului de mituire la care
acesta este expus, organizatia parcurge urmétoarele etape:

e dacd un partener de afaceri cu un domeniu de activitate mare si complex prezintd un risc de
mituire ridicat, organizatia i solicitd acestuia sd aibd implementate controale echivalente cu
cele descrise in standard, relevante pentru riscurile de mituire pe care le prezintd pentru
organizatie;

e 1in cazul unui partener de afaceri de dimensiune medie, care prezintd un risc mediu de mituire,
organizatia 1i solicitd acestuia sd aibd implementate unele cerinte minime anti-mit3 in legitura
cu tranzactia, de exemplu, politicd anti-mitd, instruire pentru angajatii relevanti, un manager cu
responsabilitdti de conformare in legéturd cu tranzactia, controale ale platilor importante si o
linie de raportare;

e in cazul unui partener de afaceri de mici dimensiuni, care are un domeniu de activitate foarte
specific (de exemplu un agent sau un furnizor minor), organizatia 1i solicitd instruirea
angajatilor relevanti si controale ale platilor importante, ale cadourilor si ospitalitatii.

Sunt aplicate controale numai in legéturd cu tranzactia dintre organizatie si partenerul de afaceri (chiar
dacid 1In realitate partenerul de afaceri poate avea implementate controale in legiturd cu intreaga sa
afacere).

Totodatd, organizatia identificd riscurile cheie de mituire in legaturd cu tranzactia si solicits, atat cat
este posibil, ca partenerul de afaceri si implementeze controale rezonabile si proportionale cu aceste
riscuri cheie de mituire.

Organizafia impune aceste cerinte partenerilor de afaceri necontrolati ca o preconditie pentru
colaborarea cu partenerul de afaceri si/sau ca parte a contractului.

La nivelul organizatiei sunt parcurse etapele rezonabile pentru formarea convingerii ci partenerul de
afaceri se conformeazd (de exemplu, solicitdnd partenerului de afaceri punerea la dispozitie a unor
copii ale documentelor relevante de politicd). In cazurile de risc ridicat de mituire (de exemplu un
agent de vanzdri), organizatia utilizeazi proceduri de monitorizare, raportare si/sau audit.

Pe fondul faptului ¢i implementarea mésurilor care tin sub control procesele anti-miti poate fi de
duratd, organizatia acordd partenerilor de afaceri timpul necesar pentru implementarea acestora.
Organizatia continud colaborarea cu partenerul de afaceri in perioada de tranzitie, dar absenta unor
astfel de masuri este un factor in procesul de evaluare a riscurilor si in investigatiile preventive
rezonabile Intreprinse. Organizatia ia in considerare solicitarea ca un drept de reziliere a contractului
sau acordului dacd partenerul de afaceri nu implementeaza efectiv controalele solicitate in timp util.

Angajamente anti-miti (8.6, A.14)

Pentru partenerii de afaceri care reprezinta un risc de mituire mai mare decét cel considerat ca fiind
scézut, organizatia a implementat proceduri care cer ca, in méisura in care este posibil:
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o partenerii de afaceri si se angajeze si prevind mituirea initiatd de ei insisi, in numele lor sau in
beneficiul lor, in legdturd cu tranzactia, proiectul, activitatea sau relatia relevanti;

e organizatia si fie in mésurd si punid capat relatiei cu partenerul de afaceri in eventualitatea
identificdrii unui caz de mituire initiatd de el insusi, in numele sau in beneficiul partenerului de
afaceri, in legitura cu tranzactia, proiectul, activitatea sau relatia relevanti.

Atunci cand nu este posibild satisfacerea cerintelor de mai sus, acest aspect este un factor luat in
considerare la evaluarea riscului de mituire al relatiei cu partenerul de afaceri si a modului in care
organizatia gestioneaz3 astfel de riscuri.

Riscul de mituire in legéturd cu o tranzactie este considerat ca fiind scizut:

e atunci cand organizatia achizitioneaza un numar mic de elemente cu o valoare scizuti;

e atunci cand organizatia face rezervare online pentru bilete de avion sau cazare, direct de la
companii aeriene sau hoteluri;

e atunci cind organizatia furnizeaza bunuri sau servicii cu o valoare scizuti direct unui client (de
exemplu alimente, bilete la film).

Pentru aceste situatii, organizatia nu intreprinde actiuni pentru obtinerea angajamentelor anti-miti de la
furnizori sau clienti cu risc scdzut de mituire.

In cazul unui partener de afaceri care prezinti un risc de mituire mai mare decat cel considerat scazut,
organizafia asigurd obtinerea, atunci cidnd este posibil, de angajamente anti-miti din partea
partenerului de afaceri.

° aceste angajamente sunt solicitate atunci cénd organizatia are influentd asupra partenerului de
afaceri §i poate insista si obtind aceste angajamente de la partenerul de afaceri. Existi
posibilitatea ca organizatia si solicite aceste angajamente atunci cand, de exemplu, organizatia
desemneazd un agent de vanziri s actioneze in numele siu intr-o tranzactie sau desemneazi un
subcontractant cu un domeniu de activitate extins.

° dacé organizatia nu are suficientd influentd pentru a solicita astfel de angajamente atunci cand
trateazd, de exemplu, cu clienti majori sau atunci cind organizatia cumpdird componente de la
un furnizor major, respectind termenii standard ai furnizorului.

In aceste situatii, lipsa unor astfel de dispozitii nu Inseamna c3 proiectul sau relatia nu ar trebui si
continue, insd absenta unui Angajament anti-miti este privitd ca un factor relevant in evaluarea riscului
de mituire si in investigatiile preventive rezonabile intreprinse.

Angajamentele sunt obtinute in scris, ca un document de sine stititor sau parte a contractului intre
organizatie §i partenerul de afaceri, de la caz la caz.

Cadouri, ospitalitate, donatii si beneficii similare (8.7, A.15)
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Organizatia utilizeazd proceduri concepute pentru a preveni oferirea, punerea la dispozitie sau
acceptarea de cadouri, ospitalitate, donatii si beneficii similare, atunci c4nd oferirea, punerea la
dispozitie sau acceptarea este sau ar putea in mod rezonabil si fie perceputi ca o faptd de mituire.

Organizatia asumd cé ospitalitatea, cadourile, donatiile si alte beneficii pot fi percepute de citre o terti
parte (de exemplu, concurent de afaceri, presd, procuror sau judecitor) ca fiind in scopul unei fapte de
mituire, chiar daci nici cel care oferd, nici cel care primeste, nu au avut astfel de intentii. Se considers

¢i un mecanism util

de control este evitarea, pe cét posibil, a cadourilor, ospitalititii, donatiilor si altor

beneficii care ar putea fi percepute in mod rezonabil de citre o tertd parte ca fiind In scopul unei fapte

de mituire.

Beneficiile mentionate aici pot include, de exemplu:

sponsorizari;

instruire;

e © 9 © ¢ © o o ¢ o

cadouri, divertisment si ospitalitate;

donatii politice sau caritabile;

céldtorii ale reprezentantului clientului sau ale persoanei publice oficiale;
cheltuieli promotionale;

beneficii pentru comunitate;
carduri de membru in diferite cluburi;

favoruri personale;
informatii confidentiale si privilegiate.

fn ceea ce priveste cadourile §i ospitalitatea, procedurile utilizate de citre organizatie vizeazi

urmétoarele aspecte:

e controlul amplorii si frecventei cadourilor gi ospitalitatii prin:

o interz

o permi

icerea totald a cadourilor si ospitalititii; sau
tand cadouri si ospitalitate, dar limitdndu-le prin referire la factori ca:

buget maxim de cheltuieli (care poate varia in functie de locatie si tipul de cadou
si ospitalitate);

frecventa (cadouri si ospitalitate relativ mici pot ajunge la o suma mare daci sunt
oferite in mod repetat);

momentul (de exemplu, nu in timpul sau imediat inainte sau dupi negocieri de
oferte);

caracterul rezonabil (ludnd 1n considerare locatia, sectorul si pozitia ierarhici sau
vérsta celui care oferd sau primeste);

identitatea destinatarului (de exemplu, cei care se afld in pozitia de a atribui
contracte sau a aproba plati, certificate sau autorizatii);

reciprocitate (nicio persoand din organizatie nu poate primi un cadou sau
ospitalitate cu valoare mai mare decét valoarea pe care le este permis si o ofere);
contextul legal si reglementat (anumite locatii si organizatii pot avea interdictii
sau controale in vigoare);
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solicitarea ca un manager relevant si aprobe in avans cadourile si ospitalitatea care depisesc o
anumiti valoare sau frecventi;

solicitarea ca ospitalitatea si cadourile care depisesc o anumitd valoare sau frecventd si fie
oferite in mod deschis si si fie documentate in mod efectiv (intr-un registru sau document
contabil) si si fie supervizate.

In ceea ce priveste donatiile politice sau caritabile, sponsorizirile, cheltuielile promotionale si
beneficiile pentru comunitate, procedurile implementate de citre organizatie vizeazd urmétoarele
aspecte:

interzicerea platilor care au scopul de a influenta sau ar putea fi in mod rezonabil percepute ca
modalitate de a influenta o licitatie sau alti decizie in favoarea organizatiei;

efectuarea de investigatii preventive rezonabile asupra unui partid politic, unei activititi
caritabile sau altui destinatar pentru a determina daci este legitim si nu este folosit ca un canal
pentru mituire (de exemplu, pot fi incluse aici cautirile pe internet sau alte cercetiri adecvate
pentru a verifica dacd managerii partidului politic sau activititii caritabile au o reputatie de

mituire sau alt comportament infractional similar sau au legituri cu proiectele sau clientii
organizatiei);

solicitarea ca un manager relevant si aprobe plitile;
solicitarea ca informatia despre plati si fie fiicutd public;
asigurarea cd plata este permisa de legislatia si reglementirile aplicabile;

evitarea contributiilor imediat inainte, in timpul sau imediat dupa negocieri contractuale.

In ceea ce priveste cilitoriile reprezentantului clientului sau ale persoanei publice oficiale, procedurile
implementate de cétre organizatie vizeazi urmitoarele aspecte:

autorizarea doar a acelei pléti care este permisi de procedurile clientului sau organismului
public si de legislatia si reglementirile aplicabile;

autorizarea doar a deplasirii care este necesard pentru indeplinirea sarcinilor reprezentantului
clientului sau persoanei publice oficiale (de exemplu, inspectarea procedurilor organizatiei
referitoare la calitate in fabrica sa);

solicitarea ca un manager relevant al organizatiei s aprobe plata;
solicitarea, dacd este posibil, ca supervizorul persoanei publice oficiale sau angajatorul sau
functia de conformare anti-mita si fie notificatd cu privire la cilitorie si la ospitalitatea care

urmeaza si fie furnizate;

restrictionarea plétilor la cheltuielile necesare pentru transport, cazare s1 masd asociate direct cu
un itinerariu de cilitorie rezonabil;
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e limitarea divertismentului asociat la un nivel rezonabil, conform politicii organizatiei pentru
cadouri si ospitalitate;

e interzicerea plitilor cheltuielilor pentru membrii de familie sau prieteni;

e interzicerea platilor cheltuielilor pentru vacanta si activititi recreative.

notd: persoand publicd oficiald este definitd ca “persoand care exercitd o functie legislativd,
administrativd sau judiciard, printr-o numire, alegere sau succesiune sau orice persoand care exercitd
o functie publicd, inclusiv peniru o agenfie publicd sau o intreprindere publicd sau orice reprezentant
sau agent al unei organizatii publice nationale sau internationale sau orice candidat la o functie

publica”
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